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Number One

1. OBIETIVO

Nossa politica de seguranca cibernética, em conformidade com a legislacdo e
regulamentacdo vigente, em especial a Resolucdo BCB 85/21, e as melhores
praticas de mercado, visa garantir a protecdo, a manutencdo da privacidade,
integridade, disponibilidade e confidencialidade das informa¢Bes de nossa
propriedade e/ou sob nossa guarda, além de prevenir, detectar e reduzir a
vulnerabilidade a incidentes relacionados com o ambiente cibernético, definindo
as regras que o representam, em nivel estratégico, os principios fundamentais
incorporados pela empresa para o alcance dos objetivos de seguranca da

informacao.

ANUMBER ONE também busca cumprir a Lei Geral de Protecdo de Dados Pessoais
(LGPD) e outras legislacdes de protecdo de dados aplicdveis. Assim, sdo
implementadas medidas para garantir a privacidade e a seguranca dos dados
pessoais sob nossa responsabilidade, em conformidade com os principios de

confidencialidade, integridade e transparéncia.

2. ALCANCE

Aplica-se a todos os colaboradores da NUMBER ONE.

3. AREA GESTORA

Geréncia de Tecnologia da Informacgao.

4. INTRODUCAO

Seguranca Cibernética é o conjunto de processos e controles voltados a protecao
de informagbes e ativos digitais contra acessos ndo autorizados, danos e
interrupcdes. Na NUMBER ONE, essa seguranca € considerada essencial para a
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continuidade dos negdcios, sendo integrada ao Plano de Continuidade de
Negdcios (PCN) para assegurar resiliéncia e resposta rapida a incidentes.

O foco da seguranca cibernética esta em preservar a confidencialidade,
integridade e disponibilidade das informacdes. Esses principios garantem que o0s
dados sejam usados e compartilhados de forma controlada, com monitoramento
constante e tratamento de incidentes relacionados a ataques cibernéticos.

Confidencialidade: garantia de que a informacao é acessivel somente as pessoas
autorizadas.

Integridade: salvaguarda da exatiddo e completeza da informacgao e dos métodos
de processamento.

Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informacao e aos ativos correspondentes sempre que necessario.

Riscos cibernéticos: Riscos de ataques cibernéticos, oriundos de malware,
técnicas de engenharia social, invasdes, ataques de rede (DDoS e Botnets),
fraudes externas, desprotegendo dados, redes e sistemas da empresa causando
danos financeiros e de reputacao consideraveis.

Malwares
o Virus: software que causa danos a maquina, rede, softwares e banco de
dados;

o Cavalo de Trdia: aparece dentro de outro software e cria uma porta para a

invasdo do computador;
o Spyware: software malicioso para coletar e monitorar o uso de
informacdes;

« Ransomware: software malicioso que bloqueia 0 acesso a sistemas e bases

de dados, solicitando um resgate para que o0 acesso seja reestabelecido.
Engenharia Social
e Pharming: direciona o usuario para um site fraudulento, sem o seu

conhecimento;
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e Phishing: links transmitidos por e-mails, simulando ser uma pessoa ou
empresa confidvel que envia comunicagdao eletronica oficial para obter
informacdes confidenciais;

e Vishing: simula ser uma pessoa ou empresa confidvel e, por meio de
ligacOes telefonicas, tenta obter informacdes confidenciais;

e Smishing: simula ser uma pessoa ou empresa confiavel e, por meio de
mensagens de texto, tenta obter informacdes confidenciais;

e Acesso pessoal: pessoas localizadas em lugares publicos como bares, cafés

e restaurantes que captam qualquer tipo de informagdo que possa ser

utilizada posteriormente para um ataque.

Fraudes externas e invasdes: Realizacdo de operacdes por fraudadores,
utilizando-se de ataques em contas bancarias, utilizando conhecimentos e
ferramentas para detectar e explorar fragilidades especificas em um ambiente
tecnoldgico.

Ataques DDoS e Botnets: Ataques visando negar ou atrasar 0 acesso aos servigos
ou sistemas da instituicdao; no caso dos Botnets, o ataque vem de um grande
numero de computadores infectados utilizados para criar e enviar spam ou virus,
ou inundar uma rede com mensagens resultando na negacao de servicos.

5.  DIRETRIZES

O cumprimento da politica de seguranca cibernética é de responsabilidade de
todos os colaboradores e dos prestadores de servigos, 0s quais devem obedecer
as seguintes diretrizes:

e Proteger as informagdes contra acesso, modificacdes, destruicdo ou
divulgagdo nao autorizada;
e Prover a adequada classificacdo da informacdo, sob os critérios de

confidencialidade, disponibilidade e integridade;
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e Assegurar que os recursos utilizados para o desempenho de sua funcao
sejam utilizados apenas para as finalidades aprovadas pela Number One;

e Garantir que os sistemas e as informacdes sob sua responsabilidade
estejam adequadamente protegidos;

e Garantir a continuidade do processamento das informacdes criticas de
negocios;

e Atender as leis que regulamentam as atividades da Number One e seu
mercado de atuacao;

e Selecionar os mecanismos de seguranca da informacdo, balanceando
fatores de riscos, tecnologia e custo;

e Todos os sistemas criticos e aplicagdes que armazenam informacdes
sensiveis ou confidenciais devem implementar autenticacdo multifatorial
(MFA) para aumentar a seguranca e mitigar o risco de acessos nao
autorizados;

e [ estritamente proibido o uso de dispositivos pessoais para acessar
sistemas corporativos. Apenas dispositivos autorizados e monitorados pela
Tl podem se conectar aos sistemas da empresa.

e Todos os colaboradores tém o dever de reportar atividades suspeitas,
comportamentos andmalos ou descumprimentos da politica que possa
indicar uma tentativa de comprometimento de seguranca, além de
documentar todos os incidentes reportados. A drea de Tl deve ser

notificada imediatamente para avaliacdo e resposta.
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6. PLANO DE AGAO / RESPOSTA A INCIDENTES

6.1 Implementacdo

Visando a implementacdo das praticas da Politica de Seguranca Cibernética na
Number One esta implementando um Plano de A¢do e de resposta a incidentes
abrangendo o seguinte:

e Asacdes a serem desenvolvidas para adequar a estrutura organizacional e
operacional aos principios e diretrizes da Politica de Seguranca Cibernética.

e Os procedimentos, rotinas, controles e tecnologias a serem utilizadas na
prevencdo e na resposta a incidentes.

o Area responsavel pelo registro e controle dos efeitos de incidentes
relevantes.

O Plano de Acdo e de Resposta a Incidentes sera aprovado pelo Diretor
responsavel pela Politica de Seguranca Cibernética e pela diretoria e sera revisado
no minimo anualmente.

6.2 Relatério sobre a implementacdo do plano de acdo e de resposta a
incidentes

Serd emitido anualmente, com data base de 31 de dezembro, relatério sobre a
implementacao do Plano de Acdo e de Resposta a Incidentes. Esse Relatério deve
contemplar, no minimo, as seguintes informacdes:

o A efetividade da implementacao das a¢des relativas a implementacdo da
Politica de Seguranca Cibernética.

e O resumo dos resultados obtidos na implementacao das rotinas, dos
procedimentos, dos controles e tecnologias a serem utilizados na
prevencdo e na resposta a incidentes;

e Os incidentes relevantes relacionados com o ambiente cibernético
ocorridos no periodo;

e Os resultados dos testes de continuidade de negdcios, considerando
cenarios de indisponibilidade ocasionada por incidentes.

O relatério deve ser elaborado até 31 de mar¢o do ano seguinte ao da data base
devendo ser aprovado pelo Diretor responsavel pela Seguranca Cibernética e a
diretoria.
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7. CONTRATAGCAO DE SERVICOS DE PROCESSAMENTO E
ARMAZENAMENTO DE DADOS E DE COMPUTAGAO EM NUVEM

Os Prestadores de servicos e parceiros de servicos de processamento de dados e
armazenamento em nuvem podem representar uma fonte significativa de riscos
de ciberseguranca. A computacao em nuvem considerada como uma forma de
contratacao de servico de terceiros e, assim como as demais contratacdes,
envolve determinados riscos que sdo levados em conta pela Corretora,
demandando assim cuidados proporcionais a esta identificacdo de ameacas.

Toda contratacdo de servicos de processamento e armazenamento de dados e de
computacao em nuvem deve seguir critérios rigorosos de seguranca, aderindo as
normativas dispostas na Resolugdo BCB 85/21, nos seus respectivos artigos.

7.1  Exigéncias para a contratacdo de servicos

A Number One ao realizar contratacdes de servicos relevantes de processamento
e armazenamento de dados e de computagao em nuvem, no pais ou no exterior
devera adotar procedimentos visando certificar-se de que a empresa contratada
atende as seguintes exigéncias:

a) Adocdo de praticas de Governanca Corporativa e de Gestdo proporcionais
a relevancia dos servicos que estdo sendo contratados e aos riscos que
estdo expostos, como por exemplo:

e Se mantém Politica de Seguranca da Informacao;

e Se possui Plano de Continuidade de Negdcios;

e Se as mudancas ou alteracdes de servicos ou sistemas sao
registradas e autorizadas quando de sua implantacao em producao
(Gestdo de Mudancas);

e Se mantém Gestdo de Incidentes.

b) Verificacdo da capacidade do potencial Prestador de Servicos de forma a
assegurar os seguintes requisitos:
e Cumprimento da legislacao e da regulamentagcao em vigor;
e Permissao de acesso da Number One aos dados e as informacdes a
serem processadas ou armazenadas pelo Prestador de servicos;
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e Confidencialidade, integridade, disponibilidade e recuperacdao dos
dados e das informacldes processadas ou armazenadas pelo
Prestador de servicos;

e Aderéncia a certificacdes que a Number One possa exigir para a
prestacao do servico a ser contratado;

e Acesso da Number One aos relatérios elaborados por empresa de
Auditoria especializada independente contratada pelo Prestador de
servicos, relativos aos procedimentos e aos controles utilizados na
prestacao dos servigcos contratados;

e Provimento de informacdes e de recursos de Gestao adequados ao
monitoramento dos servigos a serem prestados;

e |dentificacdo e segregacdo dos dados dos clientes da Number One
por meio de controles fisicos ou logicos;

e (Qualidade dos controles de acesso voltados a protecao dos dados e
das informacgdes dos clientes da Number One.

7.2 Avaliacdo dos servigos a serem contratados

A Number One deve proceder a uma avaliacdo da relevancia dos servicos
prestados por empresas com possibilidades de serem contratadas considerando
0 seguinte:

e criticidade dos servicos a serem prestados;

e sensibilidade dos dados e das informacdes processadas, armazenadas e
gerenciadas pela empresa contratada;

e verificacdo quanto a adogao, por parte do prestador de servicos quanto a
adocao de controles que mitiguem efeitos de eventuais vulnerabilidades
na liberacdo de novas versdes de aplicativos no caso de serem executados
através de internet.

7.3 Comunicacdes ao Banco Central do Brasil

A Number One devera informar previamente ao Banco Central do Brasil a
contratacao de servicos relevantes de processamento, armazenamento de dados
e de computacdao em nuvem.

Essa comunicacao deve ser realizada até 10 dias apds a contratacao ou alteragao
dos servicos prestados e deve conter as seguintes informacdes:
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a) denominacdo da empresa a ser contratada;
b) os servicos relevantes a serem contratados;

c) a indicacdo dos paises e das regides em cada pais onde os servicos
poderdo ser prestados e os dados poderdo ser armazenados, processados
e gerenciados, nos casos de contratagdo no exterior.

A contratacdao de servicos relevantes de processamento, armazenamento de
dados e de computacdo em nuvem prestados no exterior, a ser realizada pela,
deve observar os seguintes requisitos:

a) a existéncia de convénio para troca de informacgdes entre o Banco
Central do Brasil e as autoridades supervisoras dos paises onde 0s servicos
poderdo ser prestados;

b) assegurar que a prestacdo dos servicos ndo cause prejuizos ao seu
regular funcionamento nem embaraco a atuacdao do Banco Central do
Brasil;

c) definir, previamente a contratacdo, os paises e as regides em cada pais
onde o0s servicos poderdo ser prestados e os dados poderdo ser
armazenados, processados e gerenciados; e

d) prever alternativas para a continuidade dos negdcios, no caso de
impossibilidade de manutencdo ou extincao do contrato de prestacdo de
Servicos.

No caso de inexisténcia de convénio citado nos itens anterior a Number One
devera solicitar autorizacao do Banco Central do Brasil para a contratacdo,
observando o prazo e as informacdes ja mencionadas.

A Number One deve assegurar que a legislacdo e a regulamentacao nos paises e
nas regides em cada pais onde os servicos poderdo ser prestados ndo restringem
nem impedem o acesso das instituicdes contratantes e do Banco Central do Brasil
aos dados e as informacdes.

7.4  Dos contratos

Os contratos firmados entre a Number One e as empresas prestadoras de servicos
relevantes de processamento, armazenamento de dados e computacdao em
nuvem devem prever:
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a) a indicacdo dos paises e da regido, em cada pais, onde os servicos
poderdo ser prestados e os dados poderdo ser armazenados, processados
e gerenciados;

b) a adocdo de medidas de seguranca para a transmissao e armazenamento
dos dados.

c) a manutencdo, enquanto o contrato estiver vigente, da segregacdo dos
dados e dos controles de acesso para protecdo das informacdes dos
clientes.

d) a obrigatoriedade, em caso de extin¢cao do contrato, de:

e transferéncia dos dados ao novo prestador de servicos ou a Number
One;

e exclusao dos dados pela empresa contratada substituida apds a
transferéncia dos dados e a confirmacao da integridade.

e) O acesso da Number One a:

e Informacdes fornecidas pela empresa contratada visando verificar o
cumprimento dos itens previstos nos itens a), b) e c) acima.

e Informacdes relativas as CertificacOes exigidas pela Corretora e aos
relatorios de auditoria especializada contratada pelo prestador de
Servicos.

e Informacdes e recursos de Gestdo adequados ao monitoramento
dos servicos prestados.

f) a obrigacdo da empresa contratada notificar a Number One sobre a
subcontratagao de servigos relevantes para a Corretora.

g) a permissdo de acesso do Banco Central do Brasil as seguintes
informacdes:

e contratos e acordos firmados para a prestacdo de servicos

e documentacdo e informacgdes referentes aos servicos prestados
e 0s dados armazenados

e asinformagdes sobre processamento

e ascopias de seguranca dos dados e das informacdes

e codigos de acesso aos dados e as informacdes.
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h) a adog¢do de medidas pela Number One em decorréncia de determinacado
do Banco Central do Brasil.

i) a obrigatoriedade da empresa contratada manter a Number One
permanentemente informada sobre eventuais limitacdes que possam
afetar a prestacdo dos servicos ou o cumprimento da legislacdo e
regulamentacdao em vigor.

j) o contrato deve também prever, para o caso de decretacdo de regime de
resolucdo da Corretora pelo Banco Central:

e A obrigacdo da empresa contratada para a prestacao de servicos
conceder pleno e irrestrito acesso do responsavel pelo regime de
resolucao aos contratos, aos
acordos, a documentacao e as informacdes referentes aos servicos
prestados, aos dados armazenados e as informacdes sobre seus
processos, as copias de seguranca dos dados e das informacgdes, bem
como aos codigos de acesso que estejam em poder da empresa
contratada;

e A obrigacdo de notificacdo prévia do responsavel pelo regime de
resolucdo sobre a intencdo da empresa contratada interromper a
prestacdo de servicos, com pelo menos 30 (trinta) dias de
antecedéncia da data prevista para a interrupcdo, observando que:

(I) A empresa contratada obriga-se a aceitar eventual pedido de prazo adicional
de 30 (trinta) dias para a interrupg¢dao do servico, feito pelo responsdvel pelo
regime de resolucao.

(1) A notificacdo prévia deve ocorrer também na situacdo em que a interrupgao
for motivava por inadimpléncia da Corretora.
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8. PROCEDIMENTOS PARA PREVENCAO E PROTECAO AO RISCO
CIBERNETICO

8.1 Acgdes de Prevencdo

Devem ser criados mecanismos de monitoramento de todas as agcdes de protecao
implementadas para garantir o bom funcionamento e efetividade da seguranca
cibernética da Corretora através das seguintes acdes:

® Manter inventdrios atualizados de hardware e software, bem como
verifica-los com frequéncia para identificar elementos estranhos a
instituicdo. Por exemplo, computadores nao autorizados ou software nao
licenciado.

® Manter os sistemas operacionais e softwares de aplicacdo sempre
atualizados, instalando as atualizacdes sempre que forem disponibilizadas.

e Monitorar as rotinas de backup, executando testes regulares de
restauracao dos dados.

® Realizar, periodicamente testes de invasao externa e phishing.

® Realizar analises de vulnerabilidades na estrutura tecnoldgica,
periodicamente ou sempre que houver mudanca significativa em tal
estrutura.

e Periodicamente testar o plano de resposta a incidentes, simulando os
cenarios.

8.1.1 Configuracao de Situacao de Crise

Considerando a definicdo a seguir:

Crise cibernética: Crise que ocorre em decorréncia de incidente em dispositivos,
servicos e redes de computadores. E decorrente de incidentes que causam dano
material ou de imagem, atraem a atencdo do publico e da midia e fogem ao
controle direto da organizacao.

Podemos destacar os critérios abaixo, como preponderantes, para a configuracdo
de uma situacdo de crise instalada e deverdo ser classificados na categoria de
incidentes relevantes:
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(1) Sabotagem, de forma intencional, a processos, sistemas,
maquinas;

(Il)  Ataque terrorista

() Crimes cibernéticos.

8.2 Tratamento de Incidentes

Incidentes sao interrupcdes de sistema nado planejadas que ocorrem de varias
naturezas e que afetam os negdcios da Corretora, como por exemplo:

® queda de energia elétrica
e falha de um elemento de conexao
e servidor fora do ar
® auséncia de conexao com internet
® Indisponibilidade de acesso a corretora
e Ataques DDOS
Todo colaborador que detectar um incidente devera comunicar imediatamente

as demais areas sobre o fato para que o mesmo seja levado ao conhecimento do
Diretor responsavel pela Politica de Seguranca Cibernética.

AVALIACAO INICIAL

Avaliar o incidente em conjunto com a Diretoria para verificar se é provavel a sua
reincidéncia ou se é um sintoma de problema cronico, para a tomada de
providéncias e medidas corretivas.

Deve-se ainda analisar motivos e consequéncias imediatas, bem como a
gravidade da situacado, classificando o incidente nas categorias de Relevante e Ndo
Relevante.
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INCIDENTE CARACTERIZADO

Caracterizado o incidente, devem ser tomadas as medidas imediatas, tais como:

® |niciar a redundancia de TI, redirecionar as linhas de telefone para os
celulares, instruir o provedor de telefonia a desviar linhas de dados/e-mail,
entre outros.

e O Diretor responsavel pela Politica de Seguranca Cibernética estara
avaliando o impacto do incidente nos diversos riscos envolvidos.

e Conforme a relevancia (sabotagem, terrorismo, etc.) podera ser
registrado um boletim de ocorréncia ou queixa crime para as devidas
providéncias.

e Conforme a relevancia do incidente comunicar os clientes que por
ventura tenham sido afetados.

e Configurado e classificado como Incidente relevante, com interrupcao
de servico essencial (situacdo de crise), realizar comunicacdo tempestiva
ao Banco Central o Brasil, incluindo providéncias tomadas.

RECUPERACAO

Essa fase comeca apds o incidente ter sido contornado, ja tendo sido a
contingéncia de Tl acionada e terceiros-chave notificados. Quaisquer dados
faltando ou corrompidos, ou problemas identificados por colaboradores internos
devem ser comunicados a Diretoria e ao Diretor responsavel pela Politica de
Seguranca Cibernética.

RETOMADA (Normalizacdo)

Tal fase refere-se ao periodo de transicao do retorno ao modo normal de
operacdo e pode incluir a andlise de projetos, como voltar a operacdo normal,
reconstrucao de eventuais sistemas e eventuais mudancas e medidas de
prevencao.
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9. MONITORAMENTO E TESTES (Mecanismos de Controle)

O ambiente de Tl da Corretora deve ser supervisionado e monitorado com o
objetivo de verificar sua efetividade e detectar as ameacas em tempo habil,
reforcando os controles, caso necessario, e identificar possiveis anomalias no
ambiente tecnoldgico, incluindo a presenca de usuarios, componentes ou
dispositivos ndo autorizados. E possivel a ocorréncia de algum risco de seguranca
cibernética através de uma das seguintes situacdes descritas:

® |nvasdo sistémica que prejudique dados internos, incluindo virus ou
ataque de hackers

e Comunicacdes falsas utilizando os dados coletados para ter credibilidade
e enganar vitimas;

e Comprometimento de estacdes de trabalho decorrente de cliques em
link malicioso (“Phishing”)

® Exposicdo do ambiente devido a uma brecha de seguranca, por diversos
motivos como a instalacao de software em contrariedade com condigdes
internamente estabelecidas.

® \Vazamento de informacdes durante trafego de dados nao criptografados.

Anualmente a Corretora deve providenciar a execucao de testes de
ciberseguranca através da verificacdo dos seguintes itens:

e Uso da capacidade instalada da rede e dos equipamentos;

® Tempo de resposta no acesso a internet e aos sistemas criticos da
Corretora;

® Periodos de indisponibilidade no acesso a internet e aos sistemas criticos
da Corretora;

e Vulnerabilidades que possam causar incidentes (virus, trojans, furtos,
acessos indevidos, etc.);

® Inspecado fisica nas maquinas de hardware, se mantido servidor fisico.

Os referidos testes devem ter seus dados, informacdes e resultados,
devidamente registrados em documentos, armazenados e disponiveis aos 6rgdos
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reguladores e auditorias, pelo prazo de 05 (cinco) anos a contar da
implementacao dos mecanismos de controle.

A politica de seguranca cibernética sera revisada e auditada anualmente, com
auditorias internas e externas para avaliar a efetividade dos controles, identificar
vulnerabilidades e garantir a adequacdo das medidas de seguranca as melhores
praticas de mercado.

10. INFORMAGOES CONFIDENCIAIS

O acesso as informacgdes confidenciais, incluindo dados pessoais, coletadas e
armazenadas pela Number One é restrito aos profissionais autorizados ao uso
direto dessas informacdes, e necessario a prestacao de seus servigcos, sendo
limitado o uso para outras tarefas.

A Number One poderd revelar as informacdes confidenciais nas seguintes
hipoteses:

e Sempre que estiver obrigado a revela-las, seja em virtude de dispositivo
legal, ato de autoridade competente, ordem ou mandado judicial;

* Aos 6rgaos reguladores do mercado financeiro; e

e Para outras instituicdes financeiras, desde que dentro dos parametros
legais estabelecidos para tanto, podendo, nesta hipdtese, o usuario, a
qualquer tempo, cancelar sua autorizagao.

11. ESTRUTURA DE GERENCIAMENTO DE SEGURANGA CIBERNETICA

O gerenciamento dos controles de seguranca objetiva assegurar que O0s
procedimentos operacionais sejam desenvolvidos, implantados e mantidos ou

modificados de acordo com os objetivos estabelecidos nesta politica.
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O Gerenciamento de Risco de Seguranca Cibernética, deve estar previsto na
Matriz Geral de Risco e na Politica de Plano de Continuidade de Negdcios da

NUMBER ONE.

11.1 Gestdo de acessos as informacdes

A concessao de acesso as informacdes segue o principio de menor privilégio, onde
cada colaborador possui acesso apenas ao minimo necessario para realizar suas
funcdes. Os privilégios sao revistos periodicamente para garantir a conformidade
com este principio, minimizando o risco de acessos indevidos. Esses acessos sao
cancelados tempestivamente ao término do contrato de trabalho do colaborador

ou do prestador de servico.

Os equipamentos e instalacdes de processamento de informacgdo critica ou
sensivel sdao mantidos em areas seguras, com niveis de controle de acesso

apropriados, incluindo protecdo contra ameacas fisicas e ambientais.

Os colaboradores e terceiros da Number One sao treinados, periodicamente,
sobre os conceitos de seguranca da informacao, através de um programa efetivo

de conscientizacdo e disseminacdo da cultura de seguranca cibernética.

11.2 Protecao do Ambiente

Sao constituidos controles e responsabilidades pela gestao e operacdo dos
recursos de processamento das informacdes, visando garantir a seguranca na
infraestrutura tecnolégica da Number One por meio de um gerenciamento
efetivo no monitoramento, tratamento e na resposta aos incidentes, com o
intuito de minimizar o risco de falhas e a administracdo segura de redes de

comunicagoes.
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11.3 Uso de inteligéncia Artificial (I1A)

A utilizacdo de ferramentas de Inteligéncia Artificial (IA) é permitida apenas para
fins autorizados e previamente definidos pela empresa. Qualquer aplicacdo de IA
deve estar em total conformidade com as normas de protecdo de dados e
privacidade, e seu uso para analise de dados sensiveis deve respeitar

rigorosamente a confidencialidade e integridade das informacdes.

O uso nado autorizado de IA em operacdes que envolvam dados da empresa ou
dados de clientes é estritamente proibido. Qualguer desenvolvimento, aplicacao,
ou solicitacao para uso de IA deve ser previamente aprovado pela area de Tl e
Compliance, garantindo o alinhamento com as regulamentacdes vigentes e o0s
direitos de privacidade dos individuos. Os colaboradores devem evitar o uso de
ferramentas externas de |A que nao estejam alinhadas com as diretrizes de

seguranca e privacidade da empresa.

12. DISPOSIGOES FINAIS

Com a publicacdo da politica de seguranca cibernética, a Number One demonstra
boa-fé na orientacdo de seus clientes e colaboradores quanto as melhores
praticas de seguranca da informacdao para o uso de seus servicos e na
preocupacdo em manter os dados de seus clientes protegidos, colocando-se a
disposicdo para responder a denuncias e tirar duvidas através dos seus canais

oficiais.
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13. Histodrico de Revisdes

Alterado Aprovado
Revis3o Data Item Descrigdo o / Area 2
solicitado por por
01 10/12/2020 - Implantagdo - Tl Diretoria
Atualizaca | Politi
02 24/03/2023 ; tualizacdo Geral daPoliticae | | .1 A maral T] Diretoria
Revisdao
Mauri Henrigque / . )
03 30/12/2024 - Revisio Geral Rodrigo Reyero Tl Diretoria

|20/20 |




